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ANOTACE 
Obsahem této práce je analýza internetové telefonie. Je zaměřena především na analýzu 
hovorů VoIP po metalické a bezdrátové síti využívající virtuální telefonní ústředny 
s hardwarovými a softwarovými telefony a také alternativní programy k přenosu hlasu 
jako jsou Skype a Windows Messenger. Zabývá se také simulací parametrů ovlivňující 
přenos hlasu, jako jsou jitter, zpoždění a ztrátovost. K simulaci byl použit systém 
WANem. Nakonec se zaměřuje na problematiku zajištění bezvadné hlasové 
komunikace po internetu a to zejména na zajištění kvality služeb. 
 





This thesis deals with analysis of internet telephony. It is fosuced on analysis of VoIP 
over metalic and wireless network using virtual telephonic switch-board with hardware 
and software phones and also alternative programs to transmit voice such as Skype and 
Windows Messenger. It also deals with simulating parameters that influance voice 
transmission like jitter, latency packet loss. WANem system was used for this 
simulation. In the end it is focused on the problem of providing flawless voice 
communication over internet, specially providing Quality of Service.  
 
KEYWORDS: IP telephony, Skype, WANem systém, Quality of Service 
 - - 4 - - 
ROZMAN, J. Přenos hlasu nespolehlivou sítí. Brno: Vysoké učení technické v Brně, 
Fakulta elektrotechniky a komunikačních technologií, 2010. 34 s. Vedoucí bakalářské 
práce Ing. Michal Polívka.
 - - 5 - - 
PROHLÁŠENÍ 
 
Prohlašuji, že svou bakalářskou práci na téma „Přenos hlasu nespolehlivou sítí“ jsem 
vypracoval samostatně pod vedením vedoucího bakalářské práce a s použitím odborné 
literatury a dalších informačních zdrojů, které jsou všechny citovány v práci a uvedeny 
v seznamu literatury na konci práce. 
 
Jako autor uvedené bakalářské práce dále prohlašuji, že v souvislosti s vytvořením této  
bakalářské práce jsem neporušil autorská práva třetích osob, zejména jsem nezasáhl 
nedovoleným způsobem do cizích autorských práv osobnostních a jsem si plně vědom 
následků porušení ustanovení § 11 a následujících autorského zákona č. 121/2000 Sb.,  
včetně možných trestněprávních důsledků vyplývajících z ustanovení § 152 trestního 




V Brně dne 26.5.2010     ............... ........................  
 
 - - 6 - - 
PODĚKOVÁNÍ 
 
Děkuji vedoucímu práce Ing. Michalu Polívkovi za velmi užitečnou metodickou pomoc 





V Brně dne 26.5.2010     ............................................  
 - - 7 - - 
OBSAH 
Obsah ................................ ................................ ................................ ............................ - 7 - 
Seznam Obrázků ................................ ................................ ................................ ...........- 8 - 
Seznam Tabulek................................ ................................ ................................ ............ - 8 - 
Úvod................................ ................................ ................................ .............................. - 9 - 
1 Obecná charakteristika................................ ................................ ............................. - 11 - 
1.1 Model ISO OSI a TCP/IP ................................ ................................ ................. - 11 - 
1.2 Model TCP/IP ................................ ................................ ................................ ...- 11 - 
1.2.1 Obecná charakteristika  TCP a UDP................................ .......................... - 12 - 
1.2.2 Protokol TCP ................................ ................................ ............................. - 12 - 
1.2.3 Protokol UDP................................ ................................ ............................. - 13 - 
2 VoIP – Voice over Internet Protocol ................................ ................................ .......- 15 - 
2.1 Vznik VoIP ................................ ................................ ................................ .......- 15 - 
2.2 Funkce ve VoIP ................................ ................................ ................................ - 15 - 
2.3 Srovnání VoIP s klasickou telefonní ústřednou................................ ................ - 15 - 
    2.3.1 Výhody................................ ................................ ................................ .......- 15 - 
2.3.2 Nevýhody................................ ................................ ................................ ...- 16 - 
3 Protokol SIP ................................ ................................ ................................ ............. - 17 - 
3.1 Obecný popis ................................ ................................ ................................ ....- 17 - 
3.2 Činnost protokolu SIP................................ ................................ ....................... - 17 - 
4 Protokol RTP ................................ ................................ ................................ ...........- 19 - 
4.1 Obecný popis ................................ ................................ ................................ ....- 19 - 
4.2 Funkce RTP ................................ ................................ ................................ ......- 19 - 
5 Skype ................................ ................................ ................................ ....................... - 20 - 
6 Windows  Messenger ................................ ................................ ............................... - 21 - 
7 Použité přístroje a software................................ ................................ ...................... - 22 - 
7.1 Softwarová ústředna PBX................................ ................................ ................. - 22 - 
    7.2 Hardwarový telefon ................................ ................................ .......................... - 22 - 
7.3 Softwarový klient X-Lite ................................ ................................ .................. - 23 - 
7.4 FLUKE Networks NetTool Series II ................................ ................................ - 24 - 
7.5 Wireshark................................ ................................ ................................ ..........- 25 - 
    7.6 ClearSight Analyzer................................ ................................ .......................... - 25 - 
8 Měření a analýza na standartní síti ................................ ................................ ..........- 26 - 
    8.1 Analýza protokolu SIP ................................ ................................ ...................... - 26 - 
8.2 Analýza hovorů VoIP na síti ................................ ................................ ............. - 27 - 
    8.3 Analýza hovorů Skype ................................ ................................ ...................... - 30 - 
    8.4 Analýza hovorů Windows Messengeru ................................ ............................ - 31 - 
9 Analýza provozu na řízené síti................................ ................................ ................. - 33 - 
9.1 WANem emulátor ................................ ................................ ............................. - 33 - 
9.2 Vytvoření řízené sítě ................................ ................................ ......................... - 33 - 
9.3 Řízené měření VoIP ................................ ................................ .......................... - 35 - 
10 Bezvadná hlasová komunikace ................................ ................................ .............. - 40 - 
11 Závěr ................................ ................................ ................................ ...................... - 42 - 
Seznam použité literatury ................................ ................................ ........................... - 43 - 
Přehled zkratek ................................ ................................ ................................ ...........- 44 - 
Seznam příloh ................................ ................................ ................................ ............. - 45 - 
Přílohy................................ ................................ ................................ ......................... - 46 - 
 
 - - 8 - - 
SEZNAM OBRÁZKŮ 
Obr. 1 Model ISO OSI  a model TCP/IP ................................ ................................ ....- 11 - 
Obr. 2 TCP segment................................ ................................ ................................ ....- 13 - 
Obr. 3 UDP Datagram ................................ ................................ ................................ - 13 - 
Obr. 5 Telefon SMC DSP 205 ................................ ................................ .................... - 23 - 
Obr. 6 Softwarový klient X-Lite................................ ................................ ................. - 24 - 
Obr. 7 Měřící přístroj Fluke ................................ ................................ ........................ - 24 - 
Obr. 9. průběh komunikace na protokolu SIP ................................ ............................ - 26 - 
Obr. 10 Grafický průběh hovoru na protokolu SIP ................................ .................... - 27 - 
Obr. 11 VoIP monitoring na měřícím přístroji FLUKE ................................ ............. - 27 - 
Obr. 13 Zapojení pro měření VoIP na SW telefonu X -Lite................................ ........- 28 - 
Obr. 14 Zapojení pro měření Skype a Windows Messengeru ................................ ....- 30 - 
Obr. 15 Zapojení pro měření WANem sítě ................................ ................................ .- 34 - 




SEZNAM TABULEK  
Tab. 1 Parametry určující kvalitu sítě ................................ ................................ .........- 27 - 
Tab. 2 Naměřené hodnoty na technologii VoIP ................................ ......................... - 29 - 
Tab. 3 Naměřené hodnoty na protokolu Skype ................................ .......................... - 31 - 
Tab. 4. Naměřené hodnoty na Windows Messenger ................................ .................. - 32 - 
Tab. 5. Subjektivní hodnocení kvality hovoru v závislosti na zvyšování latence ......- 36 - 
Tab. 6. Subjektivní hodnocení kvality hovoru v závislosti na latenci a jitteru ...........- 37 - 
Tab. 7. Subjektivní hodnocení kvality hovoru v závislosti na ztrátovosti .................. - 37 - 
Tab. 8. Subjektivní hodnocení kvality hovoru v závislosti na všech parametrech .....- 38 - 
Tab. 9. Subjektivní hodnocení kvality hovoru v závislosti na šířce pásma ................ - 38 - 
 - - 9 - - 
ÚVOD 
V posledních několika letech se spolu rozvojem nových technologií rozvíjí i potřeba 
nových forem komunikace. Internet nám přináší mnoho těchto nových způsobů 
dorozumívání mezi lidmi. Používání analogových pevných linek postupně upadá 
a nahrazují je nové a efektivnější formy komunikace. Jednou z forem jsou mobilní 
telefony. Dalším modernějším způsobem je použití technologie VoIP. Tato technologie 
přináší řadu výhod tak i nevýhod v mobilních komunikacích. Technologie VoIP 
v dnešní době již nahradila standardní telefonní přístroje v řadě malých i velkých firem. 
Její využití však zdaleka není na vrcholu. Je možné, že časem bude jediným primárním 
spojením mezi lidmi, je ale také možné, že časem se od této formy komunikace upustí, 
vynalezne se nová, spolehlivější či jinak lepší technologie. Tak už to v dnešní době 
chodí. Nyní je však tato technologie velmi rozšířená a zasáhla již i řadu domácností. Ty 
však častěji než VoIP ústředny využívají spíše alternativní varianty VoIP, jakými jsou 
například Skype a Windows Messenger, které patří jen mezi mnoho dalších protokolů, 
které umožňují přenos hlasu, videa, souborů, textových zpráv a dalších forem 
komunikace po internetové síti.  
Cílem této práce je krom teoretického rozboru technologií umožňující 
komunikaci po internetu také jejich analýza. Zaměřuje se na celkovou problematiku IP 
telefonie. Nejdříve popisuje prostředí, které umožňuje komunikaci po internetové síti. 
Zabývá se tedy modely sítě a především protokoly TCP a UDP. Zkoumá a popisuje 
technologii VoIP, její vývoj, současné použití, výhody a nevýhody. Dále se zabývá 
studiem protokolu SIP, jakožto prostředku sloužící k signalizaci v internetové telefonii, 
jeho využitím a jeho funkcemi a také protokolem RTP, který slouží k přenosu dat 
v reálném čase. Dále bylo náplní práce analyzovat provoz na internetové síti a zjistit 
s jakými problémy se tato technologie potýká. Zejména se zaměřuje na problematiku 
zpoždění a ztrátovosti na lince. Také bylo srovnáno, jaký vliv bude mít na tyto 
parametry použití bezdrátové sítě oproti síti klasické, metalické. Nejdříve proběhla 
analýza sítě za normálních podmínek. V dalším kroku byl využit systém umožňující 
řídit provozní podmínky jako je ztrátovost a zpoždění na lince. V naší práci byl použit 
systém WANem. Tímto systémem bylo odhaleno, jak mohou parametry ovlivňující 
provoz na lince působit na subjektivní vnímaní kvality hovoru mezi jednotlivými 
účastníky. Dále byly prostudovány alternativní protokoly, které se v současné době 
používají v internetové telefonii zejména v domácnostech. Jedná se o protokoly Skype 
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a Windows Messenger. Poté byly porovnány jejich parametry zpoždění a ztrátovosti se 
standardní ústřednou VoIP a opět bylo testováno jaký vliv má na přenos hlasu použití 
bezdrátové sítě. V závěru byla prověřena teorie, jestli je vůbec možné v dnešní době 
nebo i do budoucnosti zajistit bezvadnou hlasovou komunikace po nespolehlivé síti 
jakou je internet. Uvidíme tedy, jestli jsou tyto formy komunikace naší budoucností. 
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1 OBECNÁ CHARAKTERISTIKA 
1.1 MODEL ISO OSI A TCP/IP 
Základ práce vychází z porozumění a pochopení vlastností modelu sítě. Jak je 
všeobecně známo modely počítačové sítě se dělí na několik vrstev. V praxi se nejčastěji 
setkáváme s dvěma typy sítových modelů. Těmi jsou model TCP/IP, který využívá 
protokoly sady TCP/IP a je zjednodušený oproti jeho protějšku. Jako druhý se využívá 
standardizovaný model ISO OSI, který zavedl mezinárodní standardizační úřad – ISO. 
Tyto protokoly se navzájem liší, ale jak je vidno i z obrázku 1, vrstvy na 3. a 4. úrovni 
jsou si velmi podobné. Dále se v práci odkazuje především modelem TCP/IP. 
 
model TCP/IP OSI ISO 






4 TCP/UDP transportní 





Obr. 1 Model ISO OSI a model TCP/IP  
 
1.2 MODEL TCP/IP 
Protokoly TCP/IP se nezabývají fyzickou a síťovou vrstvou avšak je zřejmé, aby na síti 
mohly komunikovat přístroje mezi sebou, je nutné, aby mezi modely postavenými na 
modelu TCP/IP a na modelu ISO OSI nedocházelo ke zbytečným komplikacím, a aby 
mezi sebou stanice v pořádku komunikovaly, musí být oba modely kompatibilní. 
V počítačové síti vždy budou různá zařízení jako síťové tiskárny, směrovače, 
rozbočovače, počítače a jiné zařízení. Avšak pro naši práci není důležitý detailní rozbor 
práce na vrstvě linkové ani fyzické. Z hlediska komunikace po internetu a přenosu hlasu 
na síti je pro naši práci klíčová transportní vrstva. Tu v modelu TCP/IP představují 
protokoly TCP a UDP. 
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1.2.1 OBECNÁ CHARAKTERISTIKA  TCP A UDP 
Protokoly TCP a UDP jsou na úrovni odpovídající transportní vrstvě v modelu ISO 
OSI.  Transportní vrstva se tedy zcela spoléhá na služby, které jsou na nižších vrstvách. 
Předpokládá tedy, že spojení mezi stanicemi je zajištěno pomocí směrovačů a jiných 
síťových prvků aktivních či pasivních. Mezi stanicemi tak může být spojení současně 
využívající různé služby. Data se protokolem TCP přepravují pomocí TCP segmentů, 
které jsou směrování přímo jednotlivým aplikacím. Protokol UPD pak přenáší data 
pomocí UDP datagramů. Hlavním rozdílem mezi těmito protokoly je to, že TCP je tzv. 
spojovanou službou a tedy příjemce potvrzuje přijatá data. V případě jejich ztráty si tak 
vyžádá jejich opětovné zaslání. UDP datagramy nejsou oproti tomu potvrzovány a tak 
odesílatele již nezajímá, jestli data došli k příjemci v pořádku. Obecně je tedy vidět, že 
rozdíly mezi TCP a UDP z hlediska komunikace po síti jsou zásadní. Pokud použitá 
komunikační sada využívá protokol TCP, žádá vždy o potvrzení doručení segmentu. To 
může způsobit větší zpoždění na lince, ale snižuje se tak ztrátovost. Oproti tomu 
protokol UDP se nezajímá o to, jestli datagram k cíli došel, tudíž se zde nevytváří 
zpoždění, ale může docházet k znehodnocení rámců a nemožnost opravy, což pak 
v hlasové komunikaci způsobí nesrozumitelnost zvukového projevu. 
 
1.2.2 PROTOKOL TCP 
Protokoly TCP a IP jsou základním kamenem modelu TCP/IP avšak protokol TCP 
(Transmision Control Protocol) pracuje na vyšší vrstvě než protokol IP. Protokol IP 
totiž zajišťuje spojení mezi dvěma nebo více počítači v internetu, kdežto protokol TCP 
zajišťuje přímo spojení mezi dvěma aplikacemi na těchto počítačích. IP protokol tak 
komunikuje mezi počítači pomocí IP adresy a oproti tomu protokol TCP využívá tzv. 
port. Port je dvojbajtové číslo a tak může nabývat hodnot 0 až 65535. Služba tak pro 
komunikace mezi dvěma aplikacemi na různých počítačích vytvoří relační okruh. Tento 
okruh zajišťuje přenos oběma směry nezávisle na sobě. Tím je zajištěno, že během 
hlasové komunikaci můžou hovořit oba účastníci zároveň.  
Jak již bylo řečeno, komunikace po TCP zajišťuje potvrzování přijatých dat. 
Toho je dosaženo tak, že každý odeslaný bajt je číslován. Pokud se tedy během přenosu 
nějaký bajt ztratí nebo je poškozen, vzdálená stanice si znovu vyžádá jeho zaslání. 
Zároveň je zabezpečen přenos tzv. kontrolním součtem, ten se odešle ze stanice 
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a společně s daty a pokud stanice B přijme jiný součet, hledá řešení problému, tedy 
data, která se po cestě po síti ztratila či znehodnotila. 
Základní jednotkou pro přenos v protokolu TCP je tzv. segment, někdy se ale 
také používá označení paket. Pro přenos souborů větších velikostí je tak nutné rozdělit 
soubor do několika segmentů. Příklad segmentu je uveden v obrázku 2 inspirovaném 
podle DOSTÁLEK [1]. 
 
IP záhlaví 
(zpravidla 20 B) 
TCP záhlaví 
(zpravidla 20 B) 
Data (volitelně) 
Obr. 2 TCP segment 
 
Důležitou součástí komunikace v protokolu TCP je také navazování spojení. Z hlediska 
komunikace se vymezují termíny klient, jako stanice, která se snaží připojit a server, 
jako stanice, která očekává připojení. TCP protokol také umožňuje, že obě stanice 
naváží spojení zároveň, avšak toto se v praxi nestává. K tomu, aby se mohl klient 
připojit k serveru, musí znát jeho IP adresu v síti a port, na který se má připojit. V praxi 
je na prvotní navázání spojení v aplikacích VoIP většinou používán port 4433, ten musí 
být všeobecně znám, aby se na něj mohli všichni klienti připojit. Port klienta se může 
lišit. Poté server přidělí klientovi port, na kterém budou komunikovat. Ten se liší 
zejména podle aplikací. Například v této práci byl pro komunikaci s PBX ústřednou 
použit port 5060. Navázání spojení pak uskutečňuje klient, ale ukončit spojení může jak 
klient tak i server. Stejně, jak již bylo řečeno, tak všechny akce v protokolu TCP jsou 
potvrzovány, to platí i o navázání spojení a jeho ukončení. 
 
1.2.3 PROTOKOL UDP 
Protokol UDP (User Datagram Protokol) je jednodušší formou protokolu TCP. Protokol 
UDP je totiž nespojovanou službou. V praxi to znamená, že jakmile odešle datagram, už 
se nestará o jeho doručení jako je tomu v případě TCP. Příklad UDP datagramu je 
znázorněn na obrázku 3 inspirovaném podle DOSTÁLEK [1]. 
 
IP záhlaví 
(zpravidla 20 B) 
UDP záhlaví 
(zpravidla 8 B) 
Data (volitelně) 
Obr. 3 UDP Datagram [1]  
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Záhlaví protokolu UDP obsahuje podobně jako protokol TCP mimo jiné také číslo portu 
klienta a serveru. Tyto čísla ačkoliv se pohybují opět v rozmezí 0 až 65535, tak 
nesouvisí s čísly portů TCP. UDP používá svoji vlastní řadu portů. U tohoto protokolu 
je také nepovinný kontrolní součet, jelikož se data stejně neposílají znovu při jejich 
nedoručení. Proto se většinou služba zajišťující kontrolní součet vypíná a tím se přenos 
dat po síti ještě urychlí.  
Výhodou protokolu UDP oproti protokolu TCP je však jedna jeho důležitá 
vlastnost a to, že nemusí adresovat přímo jednu stanici s jedinečnou IP adresou, ale 
může adresovat data skupině stanic. Nemusí tak každý klient navazovat spojení přímo 
se serverem, ale UDP dokáže využít nižších vrstev a může komunikovat pomocí tzv. 
broadcastů a multicastů. Při poslání datagramů na broadcast se datagramy pošlou na 
všechny stanice v dané podsíti, při využití multicast se datagramy pošlou na určitou 
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2 VOIP – VOICE OVER INTERNET PROTOCOL 
VoIP tvoří velmi efektivní formu komunikace, která se v posledních letech prosadila 
v různých malých či velkých firmách a postupně nahrazuje komunikace prostřednictvím 
standardních analogových telefonních přístrojů. VoIP je zkratkou pro Voice over 
Internet Protocol. Jak už tedy anglický název napovídá, jedná se technologii, která 
přenáší hlas v digitalizované formě prostřednictvím paketů pomocí protokolů TCP 
a UDP.  
 
2.1 VZNIK VOIP 
Telefonie, tedy oboustranný hlasový přenos zvuků, se postupně vyvíjela od analogové 
přes digitální až k bezdrátové a VoIP. Převratné změny v komunikačních technologiích 
proběhly ve druhé polovině dvacátého století. Rozvoj VoIP se ale datuje až ke konci 20. 
století. V posledních několika letech lze v oblasti komunikací rozpoznat obrovský 
nástup hlasových služeb do prostředí internetových sítí, které jsou založeny na 
protokolech sady TCP/IP, a to jak v oblasti firem a jejich podnikových sítí, tak 
i v oblasti služeb pro veřejnost. 
 
2.2 FUNKCE VE VOIP 
V prostředí VoIP je v současné době nejčastěji používána protokolová sada H.323  
a také signalizační protokol SIP v kombinaci s přenosovým protokolem RTP. I přesto, 
že protokolová sada H.323 je kvalitní a sofistikovaná, tak je v současnosti preferována 
kombinace protokolů SIP a RTP, jelikož protokol SIP je v praxi o dost jednodušší 
a navíc textově orientovaný, takže i přístupnější k úpravám apod. 
 
2.3 SROVNÁNÍ VOIP S KLASICKOU TELEFONNÍ ÚSTŘEDNOU 
2.3.1 VÝHODY 
Jednou z prvních výhod VoIP je, že využívá stávající stále se rozvíjející datovou síť, 
tudíž nepotřebuje výstavbu dalších uzlů, ústředen a kabeláže. Další výhodu je možnost 
využití jednoho kanálu pro více služeb, takže se lépe využívá kapacita služeb. Musí se 
však dobře zajistit QoS (Quality of Service), tady dostatečné zdroje pro provoz služby, 
tak aby se jednotlivé služby navzájem neovlivňovali, jinak by taková služba byla téměř 
nefunkční. U takovýchto typů datových sítí odpadá i problém s navyšováním kapacity 
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služeb. V neposlední řadě je jistou výhodou i nízká pořizovací cena. V dnešní době se 
dají pořídit i levnější typy směrovačů s podporou IP telefonie, avšak větší množství 




Nevýhodami může být menší spolehlivost. Zpoždění bývá větší než u analogových 
linek a také je proměnné (tzv. jitter), což může způsobovat problémy v komunikaci. 
Služba může být také rušena přenosem na stejném kanálu. Při použití UDP protokolu 
pak může dojít k tomu, že pakety dojdou k cíly ve špatném pořadí a výsledkem je pak 
nesrozumitelná komunikace, jelikož protokol UDP nemá žádný mechanismus, který by 
zabezpečil provoz, např. formou potvrzování.  
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3 PROTOKOL SIP 
3.1 OBECNÝ POPIS 
Protokol SIP neboli Session Initiation Protocol slouží jako signalizační protokol 
v internetové telefonii. Protokol SIP normálně využívá port 5060 jak pro TCP tak i pro 
UDP protokol. Podrobnější detaily o charakteristikách spojení popisuje protokol SDP, 
který je obsažen v těle SIP paketů. Protokol SIP nahrazuje v dnešní době starší verzi 
použitou pro signalizaci v internetové telefonii a to standart H.323. Tento standart je 
oproti protokolu SIP podstatně komplikovanější. Právě proto byl nahrazen protokolem 
SIP, který je zjednodušen a těží z již prověřených principů. Částečně vychází 
z protokolu HTTP a je mu také svou strukturou podobný. SIP zařízení mohou navázat 
relaci přímo mezi sebou, ale v praxi častější je, že k tomu účelu používají jeden nebo 
více SIP proxy serverů. 
 
3.2 ČINNOST PROTOKOLU SIP 
Aby SIP protokol mohl provádět svoji funkci, kterou je signalizace v internetové 
telefonii, tedy vytvoření, kontrola a ukončení telefonního spojení je třeba, aby protokol 
SIP zajišťoval následujících pět funkcí. 
 
1. Nalezení stanice – protokol SIP musí vyhledat cílovou stanici 
2. Zjištění aktuálního stavu cílové stanice – protokol zjistí, jestli je cílový účastník 
dostupný 
3. Zjištění uživatelských možností vzdálené stanice – protokol zjistí jaké možnosti 
komunikace má cílová stanice k dispozici, důležitými parametry jsou např. 
maximální přenosová rychlost, typy použitý kodeků atd. 
4. Samotné navázání spojení – protokol naváže spojení dle předem zjištěných 
parametrů, zde se také uplatní protokol SDH, který charakterizuje vlastnosti 
navázeného spojení a přeposílá je protokolu RTP 
5. Řízení samotného spojení – protokol řídí spojení a přizpůsobuje spojení 
změnám, které mohou za chodu probíhat, dále řídí činnost vedoucí k ukončení 
spojení. 
Jak již bylo řečeno protokol SIP je textově orientovaný a příkazy se v něm píší velkými 
písmeny oproti H.323 sadě, která využívá binární formát. Zde je uvedeno několik 
nejdůležitějších příkazů se kterými se v běžné praxi setkáváme. 
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1. REGISTER – registrace stanice k proxy serveru (většinou k nějaké ústředně) 
2. INVITE – zahájení nové komunikace 
3. ACK – potvrzení  
4. CANCEL – přerušení navazování spojení 
5. BYE – ukončení spojení 
 
SIP protokol pracuje na principu klient-server. Mezi koncové body pak patří uživatelská 
zařízení jako SIP telefony a PC s klientským softwarem a další. SIP protokol, ale 
nezajišťuje správu jednotlivých relací po jejich navázání. Také neumí zajistit kvalitu 
služeb neboli QoS. Neupřednostňuje totiž jedno spojení před druhým, ani není schopný 
zajistit potřebné síťové prostředky. V neposlední řadě protokol SIP nedokáže přenášet 
velké množství dat, přenáší pouze malé zprávy vedoucí k navázání spojení a dále může 
přenášet krátké textové zprávy. 
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4 PROTOKOL RTP 
4.1 OBECNÝ POPIS 
Protokol RTP neboli Real-Time Transport Protokol zajišťuje přenos obrazových 
a zvukových dat po internetu. Jak už anglický název vypovídá, jde o protokol zajišťující 
přenos paketů v reálném čase. V současné době se používá novější standart RFC 3550 
původního protokolu a to zejména pro videokonference, internetovou telefonii 
a podobné aplikace. V modelu TCP/IP pracuje tento protokol na Aplikační vrstvě. 
 
4.2 FUNKCE RTP 
Protokol nejčastěji používá k přenosu dat protokol UDP, záleží však většinou na typu 
aplikace, která tento protokol využívá. K signalizaci pak používá protokoly SIP nebo 
H.323. Může využívat i jiné signalizační protokoly jako je například proprietární 
protokol SCCP, který využívá společnost Cisto pro svoje vlastní zařízení.  
Pro každý datový tok je pak sestavena samostatná relace, která obsahuje IP 
adresy a čísla portů. Takže například při videokonferenci je pro obraz i zvuk založena 
separátní relace RTP protokolem. Důležitou součástí RTP protokolu je RTCP (RTP 
Control Protocol). Ten na základě sledování toku dat po lince a informací o QoS řídí 
protokol RTP. RTCP většinou využívá sudé porty o jedna vyšší než RTP. Díky tomuto 
řízení může do jisté míry protokol RTP kontrolovat jitter a také přeházená data na 
výstupu. Podporuje také jako UDP multicast, tedy možnost zasílání dat více než 
jednomu koncovému uživateli zároveň.  
Celkově protokol RTP posílá po síti mimo jiné tyto informace. Sekvenční číslo 
na sledování ztráty dat. Časové značky na zajištění synchronizace na lince. A tzv. 
payload, který kóduje poslaná data různými formáty jako např. H.264 či MPEG.  
 
 
 - - 20 - - 
5 SKYPE 
Skype je softwarový program umožňující provozovat internetovou telefonii založenou 
na bázi VoIP a dále zajišťuje tzv. Instant Messaging, tedy formu komunikace 
umožňující uživatelům sledovat, jestli jsou jejich přátelé přihlášeni a posléze s nimi 
komunikovat pomocí textových zpráv či jinak. V současné době umožňuje Skype spolu 
s hlasem po síti také přenášet video. Program vytvořili v letech 2002 – 2003 Niklas 
Zennström a Janus Trios. Původní verze se od současné značně lišila, obsahovala totiž 
jen nezbytný software k textové a hlasové komunikaci mezi uživateli a zasílání souborů. 
Nyní umožňuje mimo jiné zdarma volání v rámci sítě Skype a za poplatek lze volat i do 
veřejných telefonních sítí. Dále je zde několik možností jako u mobilních telefonů, např. 
možnost hlasové schránky nebo posílání SMS, vše ale za poplatek. 
Největší nevýhodou Skype je, že nikdo z veřejnosti přesně neví, jak funguje. 
Program je totiž šifrovaný. Komunikační protokoly ani zdrojové kódy programu nejsou 
stále veřejně dostupné. O tom jak program funguje se můžeme dozvědět pouze 
z pozorování jeho chování v praxi, jelikož jakákoliv analýza je díky šifrování téměř 
nemožná. Co je ale již veřejně známo je, že program funguje na principu klient-server. 
Komunikace probíhá decentralizovaně přes mnoho různých počítačů zapojených v celé 
síti Skype. Hlavní server pak pouze ověřuje veřejný klíč uživatele, který je jedinečný 
pro každého, kdo skype používá a získá ho automaticky při přihlášení do sítě. Další 
nevýhodou je, že směrování v síti není vždy optimální a uživatelé komunikující např. 
z Brna do Prahy můžou být propojováni třeba přes Londýn. To způsobuje nemalé 
zpoždění. Děje se tak proto, že služba využívá ke komunikaci vysokorychlostních linek, 
které pak slouží jako uzly nebo ústředny pro přenos dat, hlasu a videa. Kdybychom ale 
přesně znali jak program Skype funguje, mohli bychom tento nežádoucí efekt 
eliminovat správným nakonfigurováním firewallu. V praxi to zatím není možné, jelikož 
povolením libovolného odchozího portu se Skype dokáže spojit se serverem. Po 
výměně šifrovacích klíčů pak už navázání komunikace nejde blokovat jinak než úplným 
odpojením od internetu. 
Ocenitelným nástrojem v naší práci pak byla rozšířená možnost programu, která 
zobrazuje technické parametry, jako jitter a ztrátovost, během hovoru.  
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6 WINDOWS MESSENGER 
Windows Messenger je jedním z nejrozšířenějších Instant Messegerů vůbec. Je tomu 
tak proto, že jako dílo firmy Microsoft byl distribuován se všemi verzemi MS Windows 
až po verzi XP. Nyní je možné ho stáhnout jako součást služby Windows Live a je 
k dispozici zdarma. Program umožňuje přenos hlasu, videa a textových zpráv. 
V současné době prodělal Windows Live Messenger několik změn, zejména se jednalo 
pouze o designové úpravy. Jeho výhodou je plná kompatibilita s ostatními programy 
Windows jako jsou např. MS Outlook a další. Každý uživatel se zaregistruje pomocí 
existující e-mailové adresy nebo si může vytvořit novou adresu. Poté se přihlásí a může 
využívat všech služeb. Prostředí programu je velmi zjednodušené a pro běžného 
uživatele velmi přehledné. Program využívá služeb .NET service, které jsou také 
součástí systému Windows. Nevýhodou je, že Windows Messenger umožňuje 












Obr. 4 Windows Messenger 
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7 POUŽITÉ PŘÍSTROJE A SOFTWARE 
 
V laboratorním měření bylo užito několik přístrojů a softwarových nástrojů ke 
komunikaci po internetové síti. Nejdůležitějším nástrojem byla softwarová ústředna, 
která umožnila hovory technologií VoIP. Jedním z přístrojů nezbytných pro komunikaci 
byl hardwarový telefon SMC DSP 205. Dalším důležitým nástrojem pro 
zprostředkování komunikace byl softwarový telefonní klient X-Lite. Dalšími 
softwarovými nástroji byl program Skype a Windows Messenger. Oba tyto programy 
slouží ke zprostředkování komunikace hlasu, videa a textových zpráv po internetové 
síti. Jako důležitý nástroj pro analýzu VoIP sloužil přístroj FLUKE Network Net Tool 
Series II. V neposlední řadě byl použit softwarový program Wireshark k analýze 
provozu na síti a dále ještě ClearSight Analyzer založen na podobném principu. Na 
propojení počítačů a telefonních přístrojů bylo použito ethernetových metalických 
kabelů zakončených konektory RJ-45, typ T568A. Všechny kabely splňovaly normu 
CAT 6. 
 
7.1 SOFTWAROVÁ ÚSTŘEDNA PBX 
Tento telefonní systém neboli PBX nahrazuje klasické hardwarové pobočkové ústředny. 
IP PBX od společnosti 3CX byl vyvinut specificky pro Microsoft Windows a využívá 
standardně protokol SIP. Lépe se tedy spravuje a umožňuje uživateli používat jakýkoli 
telefon na bázi SIP jak softwarový tak i hardwarový. Tato ústředna byla nainstalována 
na stolní PC s IP adresou 147.229.148.122. Pro laboratorní měření byla použita verze 
6.0.806.0. Ústředna je snadno ovladatelná a nevyžaduje žádné nadbytečné telefonní 
rozvody. Využívá přímo počítačovou síť. Přístup ke konfiguraci je zprostředkován 
pomocí jednoduchého webového rozhraní. Jednotlivé účty se pak přidávají v záložce 
Extensions. Snímek z prostředí ústředny je uveden jako příloha 
 
7.2 HARDWAROVÝ TELEFON  
V naší práci byl použit tento typ telefonního přístroje dvakrát. Výrobcem je společnost 
SMC. Tento model podporuje technologii VoIP. V zadním panelu má přípojku na 
konektor RJ-45 a je tedy jednoduché ho připojit do ethernetové sítě. 
Nastavení modelu je jednoduše přístupné v menu telefonu ovládané pomocí 
4 tlačítek v pravém horním rohu. Další možností konfigurace telefonu je jednoduchý 
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přístup pomocí webového rozhraní. Dle zadané IP adresy je možné se připojit k telefonu 
a dále měnit parametry. Nás nejvíce zajímalo menu SIP Settings, kde bylo nastaveno 
Display name, User name, Registration name, Registration password, Domian server 
a Proxy server dle příslušných parametrů zadaných v softwarové ústředně. Hodnota 
display name je volitelná. User name, registration name, registration password bylo 
nastaveno z rozsahu zvoleného na ústředně od 1001 do 1005. Domain server a Proxy 
server byly nastaveny na IP adresu naší ústředny 147.229.148.122. Dále bylo ještě 
upraveno, v záložce Port settings, číslo portu SIP na 5060 a číslo portu RTP na 60000. 










Obr. 5 Telefon SMC DSP 205 
 
 
7.3 SOFTWAROVÝ KLIENT X-LITE 
Dalším důležitým nástrojem pro komunikaci pomocí VoIP byl softwarový klient X-lite. 
Tento klient byl nainstalován na 2 stolních počítačích a na přenosném notebooku. 
Použitá verze klienta byla v3.0 build 41150. Tento klient je velmi jednoduchý na 
ovládání. Stačí pouze přiřadit SIP account, kde se vyplní parametry jako Display name, 
User name, Password a Authorization user name podobně jako u hardwarového 
telefonu. Dále stačí nastavit Domain opět na IP adresu naší ústředny. U přenosného PC 
navíc bylo nutné definovat Domain Proxy server s portem 5060, aby klient fungoval 
správně. Program X-Lite je zobrazen na obrázku 6. 
 
 







Obr. 6 Softwarový klient X-Lite 
 
7.4 FLUKE NETWORKS NETTOOL SERIES II 
Pro práci byl použit síťový analyzátor NetTool. Ten umí ověřit konfiguraci switchů 
a připojených zařízení, monitoruje konverzaci mezi VoIP telefony a změří kvalitu VoIP 
hovoru.  Dále zjistí konflikty mezi zařízeními, nastavení VLAN a portů na přepínačích. 
Také dokáže detekovat různé problémy v kabeláži. V této práci byl ale především 
použit díky jeho měřícím vlastnostem mezi VoIP telefony. Stačí jednoduše připojit 
pomocí ethernetových kabelů s konektory RJ-45 do cesty zařízení, které chceme změřit. 
Zařízení samo provede autotest a je připraveno k měření. V menu vybereme 
Applications a dále můžeme vybrat VoIP monitor. Zařízení nám umožní měřit současně 
několik parametrů. Pro tuto práci byli důležité parametry RTP Jitter, který udával 
zpoždění hlasu jak na telefonním přístroji tak i na síti a dále RTP Error, který udával 
jestli byli nějaké rámce poškozeny. Přístroj umožňuje také monitorovat zpoždění videa 
a chyby na videu, avšak to nebylo důležité pro naši práci. Přístroj je možné si 
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7.5 WIRESHARK 
Dalším důležitým programem k analyzování sítě byl Wireshark. Wireshark je 
protokolový analyzátor. Nejčastěji se používá k analýze a ladění problémů v IP sítích. 
Wireshark obsahuje velký počet analyzérů komunikačních protokolů, grafické 
uživatelské rozhraní a mnoho možností uspořádání a filtrování zobrazených informací. 
Aplikace umí na vybrané síťové kartě odchytávat všechny pakety, které jí projdou 
a díky tomu dokáže zachytávat veškerou komunikaci na připojeném médiu. Pro práci 
byla použita verze 1.0.4, která využívala síťovou kartu VIA Rhine II Fast Ethernet 
Adapter na stolním PC s nainstalovanou PBX ústřednou. Díky tomu byla schopna 
zachytit jakýkoliv hovor, který přes kartu prošel. Aplikace Wireshark se také osvědčila 
v analýze na SIP protokolu, kdy dokázala monitorovat komunikaci mezi ústřednou 
a klientem při zaregistrování klienta i během hovoru. Foto z prostředí aplikace je 
uvedeno v přílohách. 
 
7.6 CLEARSIGHT ANALYZER 
Posledním nástrojem pro sledování komunikace po síti byl program ClearSight 
Analyzer. Program byl použit zejména pro sledování komunikace na Windows 
Messengeru, kdy nebylo možné použít Wireshark. Velmi se však programu Wireshark 
podobá. 
ClearSight Analyzer není oproti WireSharku volně šiřitelný. Uživatelské 
prostředí není také tak jednoduché jako ve Wiresharku. Obsahuje mnoho 
komplikovaných aplikací k měření a nabízí tak daleko větší paletu nástrojů, kterými lze 
provoz na síti sledovat. Při sledování sítě pak zachytává pakety stejně jako Wireshark, 
ale navíc je schopný zobrazit podrobnější detaily mnoha parametů síťového provozu 
jako třeba Jitter, zpoždění, ztrátovost a to v aktuálních hodnotách, průměrných 
či maximálních. Prostředí programu ClearSight analyzer je také zobrazeno v přílohách 
na konci.  
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8 MĚŘENÍ A ANALÝZA NA STANDARTNÍ SÍTI 
8.1 ANALÝZA PROTOKOLU SIP 
Jako první byly v práci proměřeny vlastnosti protokolu SIP. K tomuto účelu posloužil 
výborně program Wireshark, který byl schopen odchytávat pakety a následně filtrovat 
pouze ty, které byli vztaženy k protokolu SIP. Nejprve bylo testováno, jak bude vypadat 
přihlášení telefonu do ústředny. Po nastavení telefonu a jeho restartu se telefon s malým 
zpožděním k ústředně přihlásil a SIP pakety byly zachyceny jak je vidět na obrázku 8. 
 
 
Obr. 8 Přihlášení telefonu do ústředny v protokolu SIP 
 
Je tedy vidět, že telefon s IP adresou 147.229.148.175 pořádal ústřednu na IP adrese 
147.222.148.122 o registraci v prvním řádku zachycené komunikace. V druhém řádku 
pak ústředna odpovídá statusem OK. Spojení je navázáno. 
Následně jsme prověřili, jak vypadá komunikace protokolu SIP během 
navazování hovoru, během hovoru samotného a při jeho ukončení. Výsledek můžeme 
vidět níže na obrázku 9. 
 
Obr. 9. průběh komunikace na protokolu SIP 
 
Z obrázku je patrný průběh komunikace. Také si můžeme všimnout protokolu SDP, 
který vystupuje spolu s protokolem SIP nejprve jako prostředek k navázání komunikace 
se serverem a později jako potvrzení úspěšně navázané komunikace mezi telefony. 
Obrázek 10 nám pak ukazuje graf spojení pomocí protokolu SIP, který byl zobrazen a 
zachycen pomocí nástrojů analýzy v programu WireShark. Ukazuje nám již také využití 
protokolu RTP pro přenos hlasu v navázané komunikaci. Můžeme tak v reálném čase 
sledovat pokusy o navázání spojení, vytáčení, uskutečnění hovoru a jeho následné 
ukončení.
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  Obr. 10 Grafický průběh hovoru na protokolu SIP 
 
8.2 ANALÝZA HOVORŮ VOIP NA SÍTI 
V následující fázi došlo k samotnému měření parametrů linky při hovorech VoIP. 
K tomuto účelu byl hlavně použit měřící přístroj FLUKE. Na obr. 11 můžeme vidět 
menu měřícího přístroje FLUKE, konkrétně sekci Applications, kde se nachází pro nás 








Obr. 11 VoIP monitoring na měřícím přístroji FLUKE 
 
Z hlediska kvality sítě se musí dbát na tři důležité parametry a těmi jsou zpoždění, 
kolísání zpoždění neboli tzv. jitter a ztrátovost. Následující tabulka převzatá z KOVÁŘ 
[4] uvádí tyto parametry do souvislosti. 
 
Kvalita sítě Dobrá Vyhovující Nevyhovující 
Zpoždění [ms] 0-150 150-300 nad 300 
Jitter [ms] 0-20 20-50 nad 50 
Ztrátovost [%] 0-0,5 0,5-1,5 nad 1,5 
 
Tab.  1 Parametry určující kvalitu sítě  
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Jak je tedy vidět v tabulce výše pokud má síť zpoždění nad 300 ms je tak nevyhovující 
a komunikace je znehodnocena do takové míry, že brání pořádání normálního hovoru. 
Proto jsme se zejména zaměřili na druhý důležitý parametr a tím je jitter neboli kolísání 
zpoždění. Nakonec jsme ještě proměřili ztrátovost. 
 Na obrázcích 12 a 13 je zobrazeno zapojení přístrojů pro měření na HW 
telefonech a na SW telefonech X-Lite. 
Obr. 12 Zapojení pro měření VoIP na HW telefonu 
 
Obr. 13 Zapojení pro měření VoIP na SW telefonu X-Lite 
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Následující tabulka uvádí, jaké byly naměřeny hodnoty jitteru a ztrátovosti při různých 




zařízeními Délka hovoru [min] Jitter [ms] Ztrátovost [pakety] 
1 --> 2 0:30 2 0 
1 --> 3 0:30 30 0 
1 --> 4 0:30 33 0 
1 --> 5 0:30 66 43 
2 --> 1 0:30 3 0 
2 --> 3 0:30 31 0 
2 --> 4 0:30 33 0 
2 --> 5 0:30 71 12 
3 --> 1 0:30 29 0 
3 --> 2 0:30 32 0 
3 --> 4 0:30 20 0 
3 --> 5 0:30 67 0 
4 --> 1 0:30 34 0 
4 --> 2 0:30 34 0 
4 --> 3 0:30 28 0 
4 --> 5 0:30 60 0 
5 --> 1 0:30 65 0 
5 --> 2 0:30 69 0 
5 --> 3 0:30 68 0 
5 --> 4 0:30 62 0 
Tab. 2 Naměřené hodnoty na technologii VoIP 
 
Zařízení: 
1. HW telefon SMC DSP 205 
2. HW telefon SMC DSP 205 
3. Softwarový telefon X-Lite 
4. Softwarový telefon X-Lite 
5. Softwarový telefon X-Lite na notebooku, připojen bezdrátovou sítí  
 
Z výsledků v tabulce je zřejmé, že nejlepších hodnot dosahoval jitter při komunikaci 
mezi HW telefony. Dále pak mezi HW a SW telefony po metalické síti a nakonec po 
bezdrátové síti. Ztrátovost se téměř neprojevila, jen při přenosu po bezdrátové síti 
docházelo občas k chybám. Je tedy zřejmé, že bezdrátová sít byla měně spolehlivá pro 
přenos hlasu v našem prostředí. Ale v našem případě nebylo pravidlem, že by na síti 
docházelo k neustálým ztrátám, bylo tomu jen ve dvou případech. To se mohlo stát 
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chvilkovými výkyvy v dostupnosti bezdrátové sítě nebo jejím přetížením. Nicméně 
hovory nebyly nějak výrazně narušeny. Pokud se podíváme na hodnotu jitter, tak ta 
v bezdrátové síti dosahovala podle tabulky 1 hodnot nevyhovujících, hovoru šlo však 
stále ještě rozumět. 
 
8.3 ANALÝZA HOVORŮ SKYPE 
Hovory prostřednictví technologie Skype byly podrobeny podobným testům jako při 
analýze VoIP. Jelikož měřit provoz programu Skype je díky jeho šifrování téměř 
nemožné, bylo využito k měření jeho vnitřní systém, který umožňuje zobrazování 
detailů během hovoru, jako jsou právě jitter a ztrátovost. Měření bylo soustředěno na to 
nastavit různou délku hovoru a využívat i možnost programu přenášet se zvukem video.  
Zapojení zařízení pro měření úlohy je zobrazeno na obrázku 14.   
 
 
Obr. 14 Zapojení pro měření Skype a Windows Messengeru 
 
 
Výsledky měření jsou zaneseny v tabulce 3. Kde je rozlišena dálka hovorů a způsob 
komunikace. Tedy jestli byl s hlasem přenášen i obraz a také zdali byla použita 
bezdrátová technologie. 
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Přenos Hlasu (H), 
Hlasu a Videa (HV) 
a hlas po WiFi (HW) 
Délka hovoru [min] Jitter [ms] Ztrátovost [%] Ztrátovost [pakety] 
H 3:00 34 0,1 10 
H 2:30 32 0,1 2 
H 2:00 33 0,1 2 
H 1:30 31 0,1 2 
H 1:00 31 0,0 0 
H 0:30 25 0,0 0 
HV 3:00 30 0,1 1 
HV 2:30 30 0,1 1 
HV 2:00 31 0,1 1 
HV 1:30 32 0,1 3 
HV 1:00 31 0,1 1 
HV 0:30 29 0,0 0 
HW 3:00 56 0,1 3 
HW 2:30 46 0,0 0 
HW 2:00 43 0,0 0 
HW 1:30 60 0,1 1 
HW 1:00 53 0,0 0 
HW 0:30 41 0,0 0 
Tab. 3 Naměřené hodnoty na protokolu Skype 
 
Jak je vidět tak při používání technologie Skype parametry hovoru neovlivňuje zda-li je 
spolu se zvukem přenášen také obraz. Tento fakt je pravděpodobně způsoben 
decentralizovanou strukturou sítě Skype popsanou v kapitole 5. Délka hovoru také 
neměla přílišný vliv na parametry linky, ztrátovost může být o něco větší při delším 
hovoru, ale v procentuálním vyjádření nepřesáhla v laboratorních pokusech 0,1%, což 
značí velmi dobrou linku. Během měření bylo také zjištěno, že Skype standardně 
přenáší video v komprimovaném rozměru 320x240 pixelů s rychlostí 30 fps (snímků za 
sekundu). Subjektivní názor na přenos videa byl vcelku kladný, žádné chyby v obraze či 
na kvalitě obrazu se neprojevily. Co se týká přenosu po bezdrátové síti tak je vidět že 
hodnoty parametru Jitter jsou opět vyšší, avšak hlas byl čistý a na hovoru se to nijak 
výrazně neprojevilo, ojediněle se objevil na lince výpadek v hovoru. Ztrátovost na 
bezdrátové síti byla srovnatelná se ztrátovostí na síti metalické. 
 
 
8.4 ANALÝZA HOVORŮ WINDOWS MESSENGERU 
Analýzu na Windows Messenger jsme prováděli především na již zmíněním ClearSight 
Analyzeru. Měřící přístroj FLUKE totiž nepodporoval měření tohoto protokolu stejně 
tak jako WireShark. Měření bylo prováděno pouze pro přenos hlasu, jelikož PC 
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s ClearSight Analyzerem neosahovalo kameru. Měřili jsme však parametry hovoru po 
klasické i po bezdrátové síti.  Zapojení přístrojů bylo stejné jako při analýze programu 
Skype a je zobrazeno výše na obrázku 14. Výsledky jsme zaznamenali do tabulky 4. 
 
Jitter [ms] Latency [ms] Typ připojení 
(LAN nebo WiFi) 
Délka hovoru 
[min] max avg max avg 
Ztrátovost 
paketů 
LAN 3:00 9,2 2,0 1,85 1,83 0 
LAN 2:30 6,5 2,4 1,80 1,13 0 
LAN 2:00 7,8 7,1 0,67 0,38 0 
LAN 1:30 7,3 1,5 0,67 0,39 0 
LAN 1:00 8,7 2,9 0,54 0,21 0 
LAN 0:30 8,7 5,6 0,49 0,23 0 
WiFi 3:00 15,8 10,1 --- --- 0 
WiFi 2:30 22,1 15,3 --- --- 0 
WiFi 2:00 12,2 7,8 --- --- 0 
WiFi 1:30 16,8 10,3 --- --- 0 
WiFi 1:00 12,5 9,0 --- --- 0 
WiFi 0:30 17,9 9,3 --- --- 0 
Tab. 4. Naměřené hodnoty na Windows Messenger 
 
Tabulka ukazuje typ připojení, délku hovoru, dále pak hodnotu parametru jitter v jeho 
maximální velikosti během hovoru (max) a jeho průměrné velikosti během hovoru 
(avg). Parametr Latency neboli zpoždění je také uveden v maximální hodnotě (max) 
a průměrné (avg).  
Výsledky nám ukazují lepší hodnoty pro přenos hlasu po metalické síti. Avšak 
hodnoty jsou přijatelné pro obě sítě.  Zpoždění na síti se pak nepovedlo změřit u 
bezdrátové sítě, ClearSight Analyzer tuto hodnotu z neznámého důvodu i po opakování 
měření nezobrazoval. Zpoždění na metalické lince bylo velmi dobré. Ztrátovost pak 
byla nulová ve všech případech. Často se ale stávalo, že se do hovoru přimíchal jakýsi 
šum, ten se ale neprojevil na ztrátovosti. Jednalo se zřejmě o efekt, kdy umělým 
zvyšováním hlasitosti na výstupních zařízeních se hlasitost šumu z pozadí zvýšila na 
tolik, že ovlivňoval celkový dojem z hovoru. Zejména se tak dělo v pomlce mezi slovy 
a větami. 
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9 ANALÝZA PROVOZU NA ŘÍZENÉ SÍTI  
V této části byla v laboratoři vytvořena síť řízená pomocí síťového systému WANem. 
Ten umožňoval měnit parametry na síti, jako jsou zpoždění, ztrátovost a jitter a bylo tak 
možné zjistit jak dané parametry subjektivně působí na hovor na výstupním zařízení. 
Velmi zajímavé byla také možnost nastavení šířky pásma na síti. 
 
9.1 WANEM EMULÁTOR 
WANem je volně šířený systém. Běží na linuxovém systému Knoppix, velmi podobném 
linuxu Debian. V současné verzi je WANem dostupný pouze jako bootovací CD/DVD 
rom, který jde použít v normálních PC nebo i ve virtuálních systémech jako VMware či 
VirtualBox. Nelze jej zatím ale instalovat na samotný pevný disk. Jak už bylo výše 
řečeno jeho primární cíl je simulovat specifické parametry na internetové síti a tím 
odhalit zdali máme například dostatečnou šířku pásma na provoz IP telefonie na dané 
lince.  
 
Po nabootování programu se dá WANem lehce obsluhovat přes vzdálené webové 
rozhraní na počítači ve stejné doméně a nebo i přes SSH. WANem je pak umístěn na síť 
mezi dva nebo více koncových uživatelů a veškerý provoz musí být směrován přes něj. 
Pokud je počítač se systémem WANem vybaven více síťovými kartami můžeme 
nastavit parametry každé kartě zvlášť a tak pro provoz v každém směru nastavit 
jedinečné parametry. To se může hodit zvláště v případě, pokud bychom testovali 
spojení více než dvou zařízení. V tomto případě však byla použita pouze jedna síťová 
karta.  
 
9.2 VYTVOŘENÍ ŘÍZENÉ SÍTĚ 
Po nabootování WANem systému byla nastavena IP adresa na tomto počítači a ověřeno 
spojení v rámci domény pomocí příkazu „ping“. Na WANem PC bylo vzdáleně 
přihlášeno pomocí webového prohlížeče a zkontrolováno nastavení na síťové kartě. 
Dalším krokem bylo přesměrovat veškerý provoz z uživatelských PC (klient – server) 
přes WANem. To bylo učiněno zavedením statického směrovacího záznamu na každém 
PC. 
V našem případě byly nastaveny IP adresy následovně 
 Router/switch – 192.168.1.1 
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 WANem PC – 192.168.1.103 
 PC 1 (klient) – 192.168.1.102 
 PC 2 (server) – 192.168.1.104 
 
Na PC 1 byl vytvořen statický záznam v příkazové řádce následovně: 
route add 192.168.1.104 mask 255.255.255.255 192.168.1.103  
Na PC 2 pak obdobně: 
route add 192.168.1.102 mask 255.255.255.255 192.168.1.103  
 
Jelikož spojení mezi PC1 a PC2 není na přímo a je realizováno přes internet, bylo nutné 
přidat ještě záznam, aby i provoz přes výchozí bránu byl směrován skrz WANem PC. 
Použitý router tak podporoval překlad adres NAT a umožňoval tak přístup do vnější 
veřejné sítě 84.42.224.XXX. Celá adresa není uvedena z důvodu ochrany uživatele, 
avšak její celé znění nebylo pro práci důležité. Přesměrování cesty bylo dosaženo 
podobnými záznamy jako pro přímé spojení, pouze místo adresy cílového PC byla 
použita adresa routeru. Schéma zapojení je zobrazeno na obrázku 15. 
Na obou PC tedy bylo nastaveno následující: 
route add 84.42.224.XXX mask 255.255.255.255 192.168.1.103 
 
Obr. 15 Zapojení pro měření WANem sítě 
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Spojení bylo ověřeno příkazem „tracert“, kde bylo jasně vidět, že data z klientského PC 
putují k serveru přes WANem PC. 
Následně bylo ověřeno, jestli WANem systém funguje správně. V menu byl 
zvolen Advanced Mode a nastaveno na síťové kartě zpoždění 100 ms pro všechny PC 
a služby v doméně. Příkazem „ping“ bylo zjištěno, že odezva, která se dříve pohybovala 
okolo 1-2 ms je nyní cca 200 ms. To je celkem pochopitelné jelikož ICPM pakety putují 
obousměrně a projdou tak přes WANem při cestě tam i zpět, tedy jsou zpožděny 
dvakrát – proto je zpoždění 200 ms a ne předpokládaných 100. Pro přenos zvuku to ale 
nevadí, jelikož zvuk bude putovat jen jedním směrem a tak nastavené zpoždění bude 
odpovídat skutečným hodnotám na lince. 
Před měřením samotným bylo ještě zjištěno, jaké jsou parametry sítě. Hodnoty 
WANem simulátoru jsou znázorněny na obrázku 16. 
 
 
Obr. 16 Test sítě WANem 
 
9.3 ŘÍZENÉ MĚŘENÍ VOIP 
Jelikož v předchozí úloze byly zjištěny jen nepatrné rozdíly v analýze parametrů hovorů 
mezi používáním různých technologií, byla tato úloha zkonstruována pouze pro měření 
na programu Skype. Tato volba byla učiněna proto, že Skype je možné pořídit do 
jakékoliv sítě i domácí a není nutné instalovat ústřednu. Proto naše výsledky budou 
moci využít i běžní uživatelé. 
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Subjektivní vnímání kvality bylo rozděleno pro účely měření do škály 1 – 10. Stav 
1 označuje je perfektní kvalitu hovoru, kde není poznat žádný rozdíl od normálního 
stavu. S vyššími čísly pak kvalita hovoru klesá, až číslo 10 označuje stav, kdy se hovor 
úplně rozpadl nebo nebylo vůbec nic slyšet.  
Než bylo provedeno samotné měření za změny parametrů, bylo otestováno, jak 
by hovory vypadali při různé šířce pásma. Tuto službu WANem sám nabízí v základním 
módu a dále i v rozšířeném. 
Tabulka pak 5 znázorňuje kvalitu hovoru při zvyšování latence, tabulka 6 pak 
kombinuje latenci a jitter. Tabulka 7 se zabývá ztrátovostí a v tabulce 8 vidíme výsledky 






















Tab. 5. Subjektivní hodnocení kvality hovoru v závislosti na zvyšování latence 
 
 



















































Tab. 7. Subjektivní hodnocení kvality hovoru v závislosti na ztrátovosti 
Latence [ms] Jitter [ms] Hodnocení hovoru 
50 15 1 
50 40 1 
50 65 1 
100 15 1 
100 40 3 
100 65 3 
150 15 3 
150 40 3 
150 65 5 
200 15 3 
200 40 3 
200 65 5 
300 15 5 
300 40 5 
300 65 7 
500 15 5 
500 40 6 
500 65 9 
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Latence [ms] Jitter [ms] Ztratovost [%] Hodnocení hovoru 
50 15 0,5 1 
50 40 1,5 1 
50 65 3 5 
100 15 0,5 1 
100 40 1,5 3 
100 65 3 6 
150 15 0,5 3 
150 40 1,5 5 
150 65 3 7 
200 15 1,5 5 
200 40 3 7 
200 65 4,5 10 
300 15 1,5 8 
300 40 3 8 
300 65 4,5 10 
500 15 3 10 
500 40 4,5 10 
500 65 6 10 
Tab. 8. Subjektivní hodnocení kvality hovoru v závislosti na všech parametrech 
 
Díky systému WANem bylo možné vyzkoušet, jakou šířku pásma vyžaduje standardní 
hovor, aby byl plynulý a co nejméně zkreslený. WANem umožňuje totiž simulaci 
několika předdefinovaných šířek pásem založený na existujících technologiích. 
V manuálu je uvedeno, že přesně dokáže hodnoty šířky pásma simulovat až od 120 
kb/s, ale i přesto jsme vyzkoušeli, jak by hovor vypadal i na nižších dle tabulky 9. 
 
Rychlost [kb/s] Typ média dle standardu Kvalita hovoru 
9,6 Dial-up modem 10 
20 Level 1 cable 5 
64 DS-0, PCM 3 
128 ISDN 1 
1544 T1 1 
Tab. 9. Subjektivní hodnocení kvality hovoru v závislosti na šířce pásma 
 
Z tabulky 9 je vidět, že rychlost 9,6 kb/s není pro hlasové služby Skype dostatečná. 
Rychlosti 20 a 64 kb/s na udržení hovoru stačili, avšak bylo poznat jisté zkreslení 
zvláště u rychlosti 20 kbps. U vyšších rychlostí uvedených v tabulce nebo i dalších 
vyšších už nebyl poznat rozdíl od normálního stavu. 
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Z výsledků v tabulkách 5 až 8 vyplývá, že dle předem určených hodnot podle 
tabulky 1 měla na subjektivné dojem z hovoru nejmenší vliv latence. Při postupném 
zvyšování zpoždění až do 200 ms nebyl zaznamenán téměř žádný problém. Dále 
postupně až do 300 ms šlo hovor ještě vést v plynulosti, později už se ale začala tvořit 
slabá ozvěna nebo si účastníci hovoru skákali do řeči. Z tabulky 6 je pak zřejmé že 
i vysoká hodnota jitteru u nízkých latencí nemá zásadní vliv na kvalitu hovoru, avšak se 
zvyšujícím se zpožděním vysoký jitter zkresluje přenášený hlas někdy až tak, že je 
nesrozumitelný např. při nastavení latence na 500 ms a jitteru na 65 ms hovoru někdy 
i na pár sekund nebylo rozumět. Při měření ztrátovosti bylo odhaleno, že nízká 
ztrátovost cca do 1,5 % není v běžném hovoru téměř poznat. Vyšší ztrátovosti mají však 
na kvalitu hovoru největší vliv ze všech parametrů. Např. při nastavení ztrát na 6 % 
hovor někdy i na několik sekund vypadl. Kombinace všech tří faktorů v tabulce 8 pak 
tato fakta potvrdila. Vysoká ztrátovost a jitter i v kombinaci s menší latencí měli na 
kvalitu hovoru větší vliv než opačné nastavení. Je také zřejmé, že kvalita byla horší, 
pokud všechny faktory ovlivňovali průtok dat po síti zároveň.  
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10 BEZVADNÁ HLASOVÁ KOMUNIKACE 
Nejdříve se musíme zamyslet, jestli vůbec je bezvadná hlasová komunikace 
prostřednictvím internetu vůbec možná. V dnešní době je technologie přenosu dat na 
velmi vysoké úrovni, ale i tak se často stává, že bezdrátové technologie vypadávají 
vlivem povětrnostních podmínek, pevné linky jsou i přes všechny záložní zdroje stále 
závislé na elektrické energii a množství druhů značek technologií nám nedovoluje, 
abychom byli stoprocentně obeznámeni se všemi. Proto asi není možné, aby byla tato 
forma komunikace bezvadná. I když ji tedy budeme nazývat bezvadnou, budeme přesto 
myslet ideální a to ve smyslu toho, že hovory budou probíhat na takové úrovni, že rozdíl 
mezi těmito hovory a osobní rozmluvou nebudou poznat. Co tedy požadujeme po 
takové síti. Určitě musí být velmi spolehlivá. V dnešní době se spolehlivost datových 
sítí vyjadřuje podle parametru QoS neboli Quality of Service, která vyjadřuje, jaké 
prostředky jsou zajištěný k přenosu dat (šířka pásma, typ služby atd.), jaké má síť 
kontrolní mechanismy, aby se zabránilo ztrátě či znehodnocení dat při přenosu, a jaké 
jsou algoritmy na zajištění preferovaných datových toků. Většinou je QoS chápáno tak, 
jak jsou definovány právě aktivní prvky sítě jako směrovače, kde při velkých datových 
tocích může dojít k jejich zahlcení a jde tedy rozhodnou o tom, které pakety se zahodí 
a které musí projít. 
V IP telefonii bylo zajištění Quality of Service vždy velký problém. Pramení 
z toho, že hlas či video se přenáší v reálném čase a tak je nutno zajistit, aby i tato data 
posílaná přes počítačovou byla přenášena stejně rychle a efektivně. Tady aby 
nedocházelo k jejich zdržení jinými daty či zahazování z důvodu přetečení zásobníků na 
aktivních prvcích sítě. I když by bylo podporováno opětovné zaslání ztracených dat jako 
u TCP, tak se zde už vytváří nechtěné zpoždění a hovor je tak znehodnocen. Častěji ale 
než k ztrátě dat dochází k jejich zpoždění, které způsobují nepříjemné ozvěny 
u koncových uživatelů.  
Při vytváření prostředí pro bezvadnou hlasovou komunikaci bychom se měli 
zaměřit především na koncovou část sítě tedy privátní sítě, firemní sítě či kolejní sítě. 
Do zařízení poskytovatelů internetu (ISP) stejně nemůžeme zasahovat a většinou to jsou 
velmi kvalitní zařízení a optické linky s velkou šířkou pásma. Právě šířka pásma je 
jednou z důležitých vlastností kterou můžeme ovlivnit. Při výstavbě firmy, která by 
využívala VoIP je tedy nutné zvolit takovou technologii, která by zvládala přenos hlasu 
bez problémů. Šířka pásma souvisí úzce z rychlostí připojení, i když nejde o stejné 
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termíny. Šířka pásma neboli anglicky používané slovo bandwidth udává rozsah 
frekvencí, na kterých jsou data přenášena. Pro přenos hlasu tak není vhodné zvolit 
například modemové vytáčené připojení s rychlostí pouze 9600 b/s (bitů za sekundu) 
jak bylo ověřeno díky systému WANem. Oproti tomu ale například ISDN připojení 
s rychlostí 128 kb/s už bylo dostačující. Je ale důležité si také uvědomit, že takováto 
linka by byla vhodná pouze pro provoz VoIP a to ještě při omezeném počtu hovorů. 
Pokud by byla sdílená například ještě s internetovým připojením tak by byla zahlcena 
a určitě by docházelo k vysokému zpoždění. Takovýmto problémům ale čelí 
i administrátoři, kteří mají k dispozici připojení o mnohem větších rychlostech, jako 
jsou LAN sítě. I zde může velké množství uživatelů zahltit síť natolik, že je pak přenos 
hlasu téměř nemožný. Může jí například i o kolejní síť, kde hodně studentů zároveň 
hraje počítačové hry po síti a prohlíží si streamované HD videa. 
V dnešní době není žádné řešení těchto problémů perfektní a tak jsme od 
bezvadné sítě ještě daleko, ale existuje už tisíce návrhů jak tyto problémy řešit. Některé 
návrhy jsou vcelku zdařilé, jiné jsou spíše teoretickým řešením. V praxi se pak většinou 
používají ty řešení, kdy se přes QoS nastaví hlasový provoz jako preferovaný před 
ostatními (http, ftp, fax atd.). Pro nastavení QoS většinou stačí pořídit směrovače, které 
toto softwarově umožňují. Jak už bylo naznačeno výše je ale nutné mít dostatečnou 
šířku pásma, protože když budeme preferovat hlasové služby před ostatními, tak při 
velkém množství hovorů by se uživatelům nemuseli načíst např. internetové stránky, 
které obsahují prostý text.  
Jedním z výše popsaných řešení je implementace DQoS (Dynamic Quality of 
Service) v zařízeních firmy SmartShare Systems. Tato technologie neustále analyzuje 
provoz na síti a při detekci určitých dat jako jsou RTP či SIP automaticky změní priority 
tak, aby šli právě tyto protokoly na prvním místě, a vyhradí pro ně speciální šířku 
pásma. Vše se děje ve zlomcích sekundy. To zajistí, že hlasové služby nejsou 
znehodnoceny při průchodu směrovači i pokud je síť zahlcená. Takováto řešení se jeví 
v dnešní době jako nejlepší.  
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11 ZÁVĚR 
 
V práci byly nejdříve změřeny tři způsoby hlasové komunikace v internetové telefonii. 
Nejprve komunikace pomocí standardní VoIP technologie s využitím virtuální ústředny 
a to jak pomocí hardwarových telefonů tak i softwarových, zajištěných programem X-
Lite. Důležité také bylo proměření protokolu SIP, který zajišťoval signalizaci na lince. 
Jako druhá byla proměřena komunikace po síti Skype a nakonec komunikace 
prostřednictvím Windows Messengeru. Výsledky prokázali jisté drobné odchylky 
v parametrech spojení při použití různých technologií, ty byly ale z hlediska 
spolehlivosti zanedbatelné. Ztrátovost dat se na lince téměř neprojevila, ojedinělé 
hodnoty na bezdrátové síti byly způsobeny pravděpodobně rušením během měření. 
Přenos hlasu pomocí Windows Messenger dokázal konkurovat v nízké hodnotě jitteru 
hardwarovým telefonům, avšak i když jsme nenaměřili žádnou ztrátovost na lince, tak 
ze subjektivního hlediska byl hovor nejméně kvalitní. Ve všech případech použití 
bezdrátové sítě vyústilo ke zvýšení parametru jitter, ale subjektivní kvalita hovoru byla 
srovnatelná s hovory po metalické síti.  
V další části naší práce jsme pomocí systému WANem simulovali změnu 
parametrů jitter, latence a ztrátovost na síti a zjišťovali jejich vliv na subjektivní kvalitu 
hovorů. Z výsledků vyplynulo, že latence do hodnoty 300 ms dovoluje vést hovor bez 
výpadků, dochází ale k občasným ozvěnám. Vyšší latence pak způsobuje, že si účastníci 
občas skákají do řeči. Jitter ukázal, že při nízkých hodnotách latence nemá na 
subjektivní kvalitu hovoru téměř žádný vliv, při vyšších hodnotách latence pak vysoký 
jitter přenášený hlas znehodnocoval. Test ztrátovosti odhalil, že ztráty nižší než 1,5 % 
nejsou běžným uživatelem pozorovatelné, avšak ztráty vyšší vedou k častým výpadků 
někdy i několikasekundovým. Bylo také zjištěno, že šířka pásma je důležitým 
parametrem pro síť, která je stavěná k přenosu hlasu. V poslední části pak byly 
ověřovány způsoby zajištění QoS pro internetovou telefonii. V dnešní době existuje 
řada řešení. Některá řešení jako dynamický QoS jsou pak na dobré cestě k vyřešení 
tohoto dlouhodobého problému.  
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.NET Software, součást MS Windows 
FPS Frames per second 
H.323 Protokolová sada v internetové telefonii 
HTTP Hypertext Transfer Protocol 
HW Hard ware 
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ISO OSI Model sítě dle spol. ISO 
LAN Local area network 
NAT Network address translation 
PBX Private Branch Exchange 
PC Personal Computer 
QoS Quality of Service 
RJ-45 Konektor pro ethernetové kabely 
RTP Real-time Transport Protocol 
SDP Session Description Protocol 
SIP Session Initiation Protocol 
SMS Short Message Service 
SW Soft ware 
TCP Transmission Control Protocol 
UDP User Datagram Protocol 
VLAN Virtual LAN 
VoIP Voice over Internet Protocol 
WiFi Wireless LAN 
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PŘÍLOHY 
 




Na výše uvedeném obrázku je uvedeno jednoduché prostředí programu Wireshark. 
V hlavní obrazovce se zobrazují všechny příchozí pakety. Z leva jsou uvedeny 
parametry číslo paketu, časový index, zdrojová stanice, cílová stanice, protokol 
a informace o paketu. v horní liště se dá pak zapnout filtrování dle klíčových slov 
protokolu. Ve spodním okně jsou pak všechny podrobnosti o daném paketu. V záložce 
Capture se mimo jiné vybírá, který síťový prvek se využívá k zachytávání. To se dá 
uplatnit, pokud PC obsahuje více než jeden síťový adaptér, jak normální tak 
i bezdrátový. Záložky Analysis a Statistics pak nabízejí rozšířené možnosti analýzy 
paketů. 
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Na výše uvedeném obrázku je uvedeno jednoduché webové rozhraní naší telefonní 
ústředny od firmy 3CX. V aktuálním okně je vidět záložka Add Extension, která slouží 
k přidávání relací do ústředny. Pro každou relaci je nutné vyplnit číslo, jméno 
a příjmení, e-mailová adresa je nepoviná. V dolní části se pak vyplní ID a Password pro 
ověření přihlášení. Záložky vlevo pak umožňují rozmanité pokročilé funkce, jakými je 
např. nastavení vlastního oznámení při příchozích hovorech, či vytvoření menu 
k tomuto oznámení. Dále nabízí různé formy pro práci s hovory, jejich automatické 
přesměrování a vytváření volacích skupin. Tyto rozšířené funkce ale nebyly v naší práci 
použity. 
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Na výše uvedeném obrázku je znázorněno prostředí ClearSight Analyzeru. V levém 
menu je nabídka dostupných protokolů, které jsou připraveny k měření, zelená barva 
pak značí, že spojení je aktivní. V horní části je v našem případě znázorněna 
komunikace po Windows Messengeru, konkrétně analýza RTP protokolu, ve spodním 
menu je pak možnost sledovat statistiky linky jako jsou Jitter, zpoždění, ztrátovost 
a další. 
 
